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Personliches

51 Jahre alt

verheiratet

zwei Kinder

Diplom Informatiker (FH)

Master of Science Wirtschaftsinformatik

Lebenslauf
* Mitarbeiter Stadtkasse bei der Kreisstadt Siegburg, 1991
* Systemadministrator bei der Kreisstadt Siegburg, bis 1999
* Service Manager bei der Deutschen Post DHL, IT-Services GmbH, bis 2010
* Leiter Stabsstelle IT-Sicherheit und Service Management bei civitec
* Leiter civitec-CERT beim Zweckverband civitec
* Leiter KOmCERT und Informationssicherheitsbeauftragter bei der regio iT GmbH

* Nebenberuflich: Dozent fir IT-Security, Wilhelm Blchner Hochschule




BEDROHUNGSLAGE D regioir

Das BSI stuft die Bedrohungslage als ,,erhoht” ein

KRITIS-Unternehmen und Behorden im Fokus

Verfassungsschutz sieht Energie-Versorger und Organisationen die sich
um Gefllichtete kimmern im Fadenkreuz

ZAC (Zentrale Ansprechstelle Cybercrime) NRW berichtet tiber immer
versiertere Angriffsvektoren

Boom der erfolgreichen Angriffe mit Verschlisselungen
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ANGRIFFSMETHODIK REALER ANGRIFFE

Fortschrittliche Angriffe - Vorgehen der Angreifer

Initiale Infektion von
Clients

o Ausgefeiltes Social

Engineering

¢ Abfluss von E-Mail-
Kommunikation und

Zugangsdaten

» Meuaufsetzen
einzelner Systeme
erforderlich

A Begrenzte
Einschrankungen
des Betriebs

Ubernahme des Netzwerks

>

Initiale Infektion iiber

Server

— + Infektion iiber
ungepatchte oder
schlecht gesicherte
Systeme

» Meuaufsetzen des
Servers und
Netzwerkanalyse
erforderlich

Nachladen
zusitzlicher
Schadsoftware
Ausbreitung im
Netzwerk mit
fortschrittlichen
Methoden

Abfluss technischer
Daten (Netzwerk,
Systeme, Benutzer)
Ubernahme des
Active Directory
Neuaufsetzen des
kompletten
Netzwerks
erforderlich
Erhebliche
Einschrankungen
des Betriebs

Manueller Eingriff durch
Tater

» Bewertung durch
Titer, ob Opfer ein
~lohnendes Ziel*

o Manueller Zugriff
der Téter auf das
Netzwerk und Daten

o Abfluss zentraler
Datenbestinde

Verschliisselung
zentraler Systeme
und wichtiger
Datenbestinde
Verschliisselung
von erreichbaren
Backups
Erpressung durch
Androhung des
dauerhaften
Datenverlusts
Langerfristiger
Unternehmens-
stillstand

Verdffentlichung
gestohlener
Datenbestinde
Erpressung durch
Androhung der
Verdffentlichung
Firmeninterna
Reputationsverlust,
finanzielle Einbufen
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Zeitleiste Stadt Rodgau will ihre Systeme gegen neue
Angriffe ,harten”

Gemeindeverwaltu
Die ersten drei Wochen nach dem Angriff galten der Schadensbegrenzung
und der systematischen Untersuchung. Auch Polizei und
Staatsanwaltschaft ermitteln. Seit vier Wochen sind die IT-Fachleute dabei,
das komplette Netzwerk von Grund auf neu aufzubauen. Jeder der 150
Server muss neu eingerichtet werden. Das dauert acht bis 15 Stunden pro
Gerat. Auch alle 650 Arbeitsplatzrechner werden neu aufgesetzt.

Stadtverwaltund

Kreisverwaltung Bd

Die Stadt nutzt die Gelegenheit, ihre Systeme verstarkt gegen Angriffe zu

cemeindever]  Lharten”, wie Blrgermeister Breitenbach sagt. Ohnehin hatte der Magistrat
2 pereits im vergangenen Jahr beschlossen, fur rund 400000 Euro eine

komplett neue Server-Architektur zu beschaffen. Der Angriff erfolgte, als

die ersten Gerate gerade geliefert waren. (Ekkehard Wolf)
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Eine Firewall als Vorhangeschloss alleine ist keine ausreichende Sicherheit D regio T
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INF.1.A9
Der Blick ins Grundschutzprofil Kommunalverwaltung Bei der Planung der Gebiudenutzung ist aufgrund des regen
verrat. worauf man achten sollte Publikumsverkehrs in Verwaltungsgebiuden darauf zu achten, schitzenswerte

Riume oder Gebiudeteile nicht in exponierten oder besonders gefihrdeten

Bereichen unterzubringen.

Die Verantwortung tragt die Behordenleitung INF.10.A8

Da im BurgerbUro reger Publikumsverkehr herrscht, muss sichergestellt
werden, dass Verbindungen ins interne Netz der Kommunalverwaltung nur von
daflr vorgesehenen Arbeitsplatzen und nur im notwendigen MaBe mdglich

sind.

INF.7.A6

Da im Burgerblre reger Publikumsverkehr herrscht, miussen Mitarbeiter
besonders darauf achten, dass sie vertrauliche Informaticnen Unbefugten nicht

(unfreiwillig) zugdnglich machen.

INF.7.A7

Da stets (unbekannte) Besucher im Burgerblro zu Gast sind, mussen

vertrauliche Informationen und Datentriger sicher aufbewahrt werden.




PRAXIS DER KOMMUNALVERWALTUNG

Burgerfreundlichkeit
Offene Eingénge
Etagendrucker

Freie Netzwerkdosen
Ggf. WLAN
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Der ,verlorene® USB-Stick
Hardware-Keylogger
Rouge Access Points

Der RasPi im Netz

LAN-Taps

D regioir



ERFOLG GARANTIERT D regioir

Hacker sind aus verschiedenen Grinden erfolgreich, wenn sie einmal im Netz sind:

Schlecht gepatchte Systeme und veraltete Anwendungssoftware
Mangelhafte Absicherung technischer Komponenten
Unzureichende Handlungsanweisungen fur die Mitarbeitenden
Gutglaubige und mafRig sensibilisierte Anwender

Argloser Umgang mit Informationen
« Schwache Passworte
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NICHT NUR IT KANN EIN PROBLEM SEIN

Auch Dokumente, Akten, Notizen, (...)
kdnnen ein Problem darstellen, wenn sie
einfach ungeschutzt zugreifbar sind.

- Datenschutzverletzungen

- ,nheugierige” Medien
- Diebstahl
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Es gibt aber Losungen zu den Problemen:

Netzwerk-Separierung
NAC-LOsungen
Clean Desk

Sensibilisierte Anwender
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IHR KONTAKT D regioir

THOMAS STASCH
Chief Information Security Officer

D +49 2241 999-1107
LEJ thomas.stasch@regioit.de
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DER IT-PARTNER FUR
BEGEISTERTE KUNDEN!

VISION
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VIELEN DANK!

FINDEN SIE UNS AUF
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https://www.linkedin.com/company/6247360/admin/
https://www.youtube.com/channel/UCjLttS1mq6VWPn1Z2zFS9Ig
https://www.instagram.com/regioit/
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