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VORSTELLUNG

Persönliches

• 51 Jahre alt

• verheiratet

• zwei Kinder

• Diplom Informatiker (FH)

• Master of Science Wirtschaftsinformatik

Lebenslauf

• Mitarbeiter Stadtkasse bei der Kreisstadt Siegburg, 1991

• Systemadministrator bei der Kreisstadt Siegburg, bis 1999

• Service Manager bei der Deutschen Post DHL, IT-Services GmbH, bis 2010

• Leiter Stabsstelle IT-Sicherheit und Service Management bei civitec

• Leiter civitec-CERT beim Zweckverband civitec

• Leiter KomCERT und Informationssicherheitsbeauftragter bei der regio iT GmbH

• Nebenberuflich: Dozent für IT-Security, Wilhelm Büchner Hochschule
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BEDROHUNGSLAGE
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• Das BSI stuft die Bedrohungslage als „erhöht“ ein

• KRITIS-Unternehmen und Behörden im Fokus

• Verfassungsschutz sieht Energie-Versorger und Organisationen die sich 

um Geflüchtete kümmern im Fadenkreuz

• ZAC (Zentrale Ansprechstelle Cybercrime) NRW berichtet über immer 

versiertere Angriffsvektoren

• Boom der erfolgreichen Angriffe mit Verschlüsselungen



ANGRIFFSMETHODIK REALER ANGRIFFE



VORFÄLLE 
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Quelle: https://kommunaler-notbetrieb.de/
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Eine Firewall als Vorhängeschloss alleine ist keine ausreichende Sicherheit
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08.05.2023

„RECHTLICHE“ SITUATION

Der Blick ins Grundschutzprofil Kommunalverwaltung

verrät, worauf man achten sollte…

Die Verantwortung trägt die Behördenleitung



PRAXIS DER KOMMUNALVERWALTUNG
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• Bürgerfreundlichkeit

• Offene Eingänge

• Etagendrucker

• Freie Netzwerkdosen

• Ggf. WLAN



ANGRIFFSVEKTOREN

• Der „verlorene“ USB-Stick

• Hardware-Keylogger

• Rouge Access Points

• Der RasPi im Netz

• LAN-Taps

• …



ERFOLG GARANTIERT
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Hacker sind aus verschiedenen Gründen erfolgreich, wenn sie einmal im Netz sind:

• Schlecht gepatchte Systeme und veraltete Anwendungssoftware

• Mangelhafte Absicherung technischer Komponenten

• Unzureichende Handlungsanweisungen für die Mitarbeitenden

• Gutgläubige und mäßig sensibilisierte Anwender

• Argloser Umgang mit Informationen

• Schwache Passworte



… ABER AUCH GESCHLOSSENE TÜREN LASSEN SICH ÖFFNEN
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Quelle: Robin Meis – „WhiteHat“



NICHT NUR IT KANN EIN PROBLEM SEIN
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Auch Dokumente, Akten, Notizen, (…) 
können ein Problem darstellen, wenn sie 
einfach ungeschützt zugreifbar sind.

- Datenschutzverletzungen

- „neugierige“ Medien

- Diebstahl



MITIGATION
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Es gibt aber Lösungen zu den Problemen:

- Netzwerk-Separierung

- NAC-Lösungen

- Clean Desk

- Sensibilisierte Anwender
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THOMAS STASCH

Chief Information Security Officer

+49 2241 999-1107

thomas.stasch@regioit.de

IHR KONTAKT
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DER IT-PARTNER FÜR 

BEGEISTERTE KUNDEN!

VISION



VIELEN DANK!

FINDEN SIE UNS AUF

© regio iT GmbH – 2022

https://www.linkedin.com/company/6247360/admin/
https://www.youtube.com/channel/UCjLttS1mq6VWPn1Z2zFS9Ig
https://www.instagram.com/regioit/
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