Ministerium fiir Heimat, Kommunales,
Bau und Digitalisierung
des Landes Nordrhein-Westfalen

Informationssicherheit zwischen Land und Kommune

Informationssicherheit als Teil kommunaler Daseinsvorsorge — ein Ansatz aus Nordrhein-Westfalen
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Aktuelle Lage der
Informationssicherheit Weltweiter IT-Ausfall: Betrieb wird wieder

aufgenommen

Das Update eines Programms hat weltweit Windows-Computer zum Absturz
gebracht. Crowdstrike hat den Fehler mittlerweie gefunden und behoben.

Updates unmoglich: Niederlande miissen
—— Ampeln wegen Sicherheitslicke austauschen

ME‘h r C}-’bera ngriffe d Ll'r IjE'L”.SChE‘ SE‘E"T a rEn Per Funk kinnen Angreifer die Ampeln aus der Ferne umschalten und somit den
i o 0 Stralenverkehr stéren. Der Austausch wird Jahre in Aaspruch nehmen,

Deutsche Seehifen waren ruletrt immer hiufiger von Cyberangriffen betroffen, sanktionen angekiindigt
Besenders sert Beginn des russischen Angriffskrieges hat die Zahl der Cyberattacken USA werfen Russland Einmischung in Prisi-
BU BT TR, g

dentenwahl vor

BADBOX WACHST, 190.000 ANDROID-GERATE
INFIZIERT

& Pierluigi Paganini  (® 21. Dezember 2024

Cyberkriminalitit

Londoner Kliniken: Cyberkriminelle Immel’ mehl'
verdffentlichen Daten Lﬁsegeldatta(:ken

Vor allem Miteelstindler sind haufig unzureichend gegen Angriffe mit
Erpressungssoftware geschurzt. Cyberversicherungen werden teuer,

Infolge eines Cyberangriff auf einen Pathologiedienstleister sind Londoner
Kliniken im Notbetrieb. Jetzt haben die Cyberkriminellen Daten verdffentlicht.

Susanne Schies ©

Verfassungsschutz eingeschaltet

Schwerer Cyberangriff auf die CDU
Eine Woche vor der Europawahl ist die CDU Opfer einer Cyberattacke
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Strategische Ausrichtung

Stabstelle

Verankerung als zentrales, strategisches
Thema in der Landesverwaltung

Sichtbarkeit

Grafische Aufbereitung und Kommunikation
von Angeboten und Ergebnissen

Zentrale Angebote

Wahrung der Ressort-Hoheit mit dem Ziel,
dass gute Angebote genutzt werden

Assume Breach

Die Frage ist nicht ob, sondern wann man
Opfer eines Cyberangriffs wird

o
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Erfolgreich im Austausch

Digitalbeirat

Kommunale Spitzenverbande
Gremien der Landesverwaltung

Eigenstandigkeit wahren,

gemeinsam Sicherheit

schaffen

Informationssicherheit zwischen Land und Kommune

12. Kommunaler I T- [ EIGENSIRO[(E

Kommunale Absicherung mitdenken
Der foderale Kompetenzdialog

Ziel: Schaffung von Mehrwert fiir die Informationssicherheit

Ministerium fir
Heimat, Kommunales,
Bau und
Digitalisierung NRW |

Ministerium fir Heimat, Kommunales, ‘
Bau und Digitalisierung g

des Landes Nordrhein-Westfalen

Entwicklung von

Angeboten:
Informations-
gewinn durch

effiziente

}

Verwaltung NRW

+ Kommunal- Landes-

Keine direkten Vorgaben: verwaltung | verwaltung
Wahrung des Ressort-
prinzips und
foderaler Eigenstédndigkeit

________________________________________________

Workshops H Kommunale Vertreter |

Fachabteilung Digitalisierung

Beteiligung von
Stakeholdern
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Drei Beispiele aus der Praxis: Kommunen unterstutzen und mitdenken

L4Ls

5 ®

IT-Check fur . .
DigiSOS

Kommunen

Erhebung eines Mobile Incident

ubergeordneten Response Retainer

Lagebilds der
Informationssicherheit
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Schulungsangebot fur
Leitungsorgane wichtiger
Behorden der
Landesverwaltung und
Hauptverwaltungsbeamte
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© bechtle

Executive Summary

Initiiert nach Cyberangriff auf
Sudwestfalen IT

Freiwilliges und kostenloses

Angebot fiir interessierte
Kommunen

© bechtle

327 Teilnahmen

Informationssicherheits-
Check B-Hard fiir
Kommunen in NRW

62 Pruffragen

Ergebnisbericht fiir den
Digitalbeirat NRW

Ampellogik




B-Hard fiir die Kommunen in NRW
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Workshops zur Notfallvorsorge

DigiSOS
Vorbereitung auf einen Sicherheitsvorfall

Analyse des Ist- Zustands in der Kommune

Maoglichkeit zur gemeinsamen Durchfihrung mit anderen
Einrichtung

Mobile Incident Response Teams fur den Ernstfall

= Direkter Zugriff auf hochqualifizierte Dienstleister aus dem
Rahmenvertrag

= Bechtle, Deloitte, EY, Telekom Security
24/7-Notfallrufnummer inkl. Ersteinschatzung & SofortmaRnahmen

Vor-Ort- oder Remote-Unterstutzung zur Eindammung, Analyse,
Wiederanlauf

Leistungen sind individuell anpassbar
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o ,Die Leitungsorgane nach Satz 1 missen an Schulungen

ﬁ »VIP“-Schulung teilnehmen .. -
(§ 8 Absatz 6 InfoSiG NRW)

» Einstindige Schulung mit den
Grundbegriffen der Informationssicherheit
und des Risikomanagements

=  Abrufbar durch Kommunen und

= Zentrale Termine fur Ministerinnen und
Minister sowie Staatssekretarinnen und
Staatssekretare in NRW

Ministerium fir Heimat, Kommunales,
1 8 Bau und Digitalisierung "Q
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More to come...

Rahmenvertrag ISMS-Tool
Nachfolge IT-Check

Schulungen zum IT-Grundschutz-Praktiker
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Unser Fazit — 3 Aussagen, eine Message

= Sprechen Sie mit Inren Kolleginnen und Kollegen in den Ministerien
= Kommunen konnen mit bedacht werden
= Angebote konnen, wo moglich, nachnutzbar sein

* Denken Sie Informationssicherheit organisationsubergreifend

* Holen Sie alle Beteiligten mit ins Boot

Informationssicherheit in der Breite eines Bundeslandes gelingt nur gemeinsam!
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Kontakt & Informationen

E-Mail-Adresse nrwciso@mhkbd.nrw.de
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