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Informationssicherheit zwischen Land und Kommune
Informationssicherheit als Teil kommunaler Daseinsvorsorge – ein Ansatz aus Nordrhein-Westfalen
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Die altbekannten 

Probleme…
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Die 

Zuständigkeitsfrage…
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… das eigentliche 

Ziel
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2 Aktuelle Lage der Informationssicherheit (Platzhalterfolie für Schlagzeilen)

• Platzhalter: Screenshots oder Zitate aktueller Presseartikel über Cyberangriffe auf Kommunen, 

Krankenhäuser, Landesinfrastrukturen.

• Idealerweise: Einzelne Screenshots der einzelnen Überschriften aus Seite 2 der Präsentation von 

Frau Plattner (anbei) und andersartig anordnen als im BSI-Dokument, damit der optische Eindruck 

sich verändert

Aktuelle Lage der 
Informationssicherheit
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Informationssicherheit 

ist

digitale Daseinsvorsorge

“
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Strategische Ausrichtung

Stabstelle
Verankerung als zentrales, strategisches 

Thema in der Landesverwaltung

Sichtbarkeit
Grafische Aufbereitung und Kommunikation 

von Angeboten und Ergebnissen

Zentrale Angebote
Wahrung der Ressort-Hoheit mit dem Ziel, 

dass gute Angebote genutzt werden

Assume Breach
Die Frage ist nicht ob, sondern wann man 

Opfer eines Cyberangriffs wird
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Erfolgreich im Austausch

⁞ Digitalbeirat

⁞ Kommunale Spitzenverbände

⁞ Gremien der Landesverwaltung

Eigenständigkeit wahren, 

gemeinsam Sicherheit 

schaffen

Kommunale Absicherung mitdenken

Der föderale Kompetenzdialog
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Drei Beispiele aus der Praxis: Kommunen unterstützen und mitdenken

IT-Check für 

Kommunen
DigiSOS „VIP“-Schulung

Mobile Incident

Response Retainer

Erhebung eines 

übergeordneten 

Lagebilds der 

Informationssicherheit 

Schulungsangebot für 

Leitungsorgane wichtiger 

Behörden der 

Landesverwaltung und 

Hauptverwaltungsbeamte
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Initiiert nach Cyberangriff auf 

Südwestfalen IT

Freiwilliges und kostenloses

Angebot für interessierte 

Kommunen

327 Teilnahmen

62 Prüffragen

Ampellogik

IT-Check für 

Kommunen
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IT-Check für 

Kommunen
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Workshops zur Notfallvorsorge

▪ Vorbereitung auf einen Sicherheitsvorfall

▪ Analyse des Ist- Zustands in der Kommune

▪ Möglichkeit zur gemeinsamen Durchführung mit anderen 

Einrichtung

Mobile Incident Response Teams für den Ernstfall

▪ Direkter Zugriff auf hochqualifizierte Dienstleister aus dem 

Rahmenvertrag

▪ Bechtle, Deloitte, EY, Telekom Security

▪ 24/7-Notfallrufnummer inkl. Ersteinschätzung & Sofortmaßnahmen

▪ Vor-Ort- oder Remote-Unterstützung zur Eindämmung, Analyse, 

Wiederanlauf

▪ Leistungen sind individuell anpassbar

DigiSOS
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„VIP“-Schulung

„Die Leitungsorgane nach Satz 1 müssen an Schulungen

teilnehmen …“ 
(§ 8 Absatz 6 InfoSiG NRW)

§

▪ Einstündige Schulung mit den 

Grundbegriffen der Informationssicherheit 

und des Risikomanagements

▪ Abrufbar durch Kommunen und 

▪ Zentrale Termine für Ministerinnen und 

Minister sowie Staatssekretärinnen und 

Staatssekretäre in NRW
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More to come…

Rahmenvertrag ISMS-Tool

Schulungen zum IT-Grundschutz-Praktiker

Nachfolge IT-Check
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Unser Fazit – 3 Aussagen, eine Message

▪ Sprechen Sie mit Ihren Kolleginnen und Kollegen in den Ministerien 

▪ Kommunen können mit bedacht werden

▪ Angebote können, wo möglich, nachnutzbar sein

▪ Denken Sie Informationssicherheit organisationsübergreifend

▪ Holen Sie alle Beteiligten mit ins Boot
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Informationssicherheit in der Breite eines Bundeslandes gelingt nur gemeinsam! 
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Foto-Copyright: 

Ministerin Scharrenbach © Land NRW 

Gebäude MHKBD © Land NRW / M. Brausen
Weitere © stock.adobe.com

Kontakt & Informationen

E-Mail-Adresse nrwciso@mhkbd.nrw.de
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