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Aufbau und Methodik
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Vision Grundschutz++

anleitend

messbar

flexibel
ISO27001 kompatibel

definierend

automatisier- und 
maschinenlesbar

Bewährte Inhalte, 
klarer formuliert und erklärt

prozessorientiert



Methodik Grundschutz++
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• fortwährend

• ganzheitlich

• PDCA-zyklisch

• prozessorientiert

• iterativ

• ISO27001 kompatibel

• zertifizierbar
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Methodik Grundschutz++
Der Sicherheitsprozess



• Festlegung des Kontextes der Institution

• Analyse der interessierten Parteien

• Festlegung des Geltungsbereichs

• Identifizierung der Geschäftsprozesse

• Schutzbedarfsfeststellung
• normal
• hoch

• Entwicklung einer Informationssicherheitsleitlinie

• Implementierung des Compliance-Managements

• Festlegung von Rollen und Zuständigkeiten in der 
Sicherheitsorganisation

• Dokumentation und Kommunikation

• Festlegung und Freigabe der Vorgehensweise

• Initiierung des Risikomanagements
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Methodik Grundschutz++
Erhebung und Planung
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Methodik Grundschutz++
Anforderungsanalyse

• Definition und Abgrenzung des 

Informationsverbunds

➢ Assetanalyse

• Erstellung eines Anforderungspakets

➢ Assetmodellierung auf die Zielobjektkategorien

• Ergänzung von Anforderungen

• Durchführung der Risikobetrachtung

➢ Einstieg in die Risikobetrachtung

➢ Ergebnisse fließen in das Anforderungspaket

• Gestaltungsentscheidung



Anforderungen im Grundschutz++
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Anforderungen im Grundschutz++
Praktiken
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Anforderungen
im Grundschutz++

Zielobjektkategorien



11

Anforderungen im Grundschutz++
Beispiel
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Methodik Grundschutz++
Anforderungsanalyse

• Definition und Abgrenzung des 

Informationsverbunds

➢ Assetanalyse

• Erstellung eines Anforderungspakets

➢ Assetmodellierung auf die Zielobjektkategorien

• Ergänzung von Anforderungen

• Durchführung der Risikobetrachtung

➢ Einstieg in die Risikobetrachtung

➢ Ergebnisse fließen in das Anforderungspaket

• Gestaltungsentscheidung
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Methodik Grundschutz++
Realisierung

• Ermittlung des Umsetzungsstatus

• Bewertung fehlender Umsetzungen

• Umsetzungsplanung und Priorisierung

• Festlegung von Zuständigkeiten und 

Umsetzungsfristen

• Fortschrittsverfolgung
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Methodik Grundschutz++
Überwachung

• Leistungsbewertung des ISMS

• Internes Auditprogramm und -durchführung

• Bewertungsschemata und Auditberichte

• Managementbewertungen

• Monitoring-Methoden und -tools

• Validierung der Anforderungen 
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Methodik Grundschutz++
kontinuierliche Verbesserung

• Umgang mit Nicht-Konformitäten

• Identifikation von Verbesserungspotenzialen

• Korrektur- und Verbesserungsplan

• Evaluation
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Ausblick
Wie geht es weiter?

Bisher • Vorbereitungsphase für Pilotierung
• Pilotierungsfassung der Methodik-Grundschutz++

April 2026 • Start der Pilotierung der Methodik Grundschutz++

September 2026 • Konsolidierungsphase des Methodik-Dokuments
• Ende der Pilotierungsphase

Oktober 2026 • Veröffentlichung der Methodik Grundschutz++ (it-sa)

November 2026 • Schulungskonzepte

Januar 2027 • Anmeldungen für Personenzertifizierung

Oktober 2031 • Ende der Zertifizierbarkeit IT-Grundschutz (GS++ Veröffentlichung +5 Jahre)
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Follow us:

Vielen Dank für Ihre Aufmerksamkeit!

Johannes Oppelt

Johannes.Oppelt@bsi.bund.de

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 87
53175 Bonn

www.bsi.bund.de
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