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Vision Grundschutz++
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Informationstechnik




Methodik Grundschutz++

Der Sicherheitsprozess .
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* ganzheitlich

* PDCA-zyklisch

* prozessorientiert

* jterativ

* 15027001 kompatibel

« zertifizierbar kontinuierliche
Verbesserung
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Methodik Grundschutz++
Erhebung und Planung .

* Festlegung des Kontextes der Institution

* Analyse der interessierten Parteien . .
Realisierung

O
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*  Festlegung des Geltungsbereichs ‘

* Identifizierung der Geschaftsprozesse

*  Schutzbedarfsfeststellung
* normal
* hoch

P
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Uberwachung /
*  Dokumentation und Kommunikation ?

*  Festlegung und Freigabe der Vorgehensweise \

* Initiierung des Risikomanagements I
E

.

*  Entwicklung einer Informationssicherheitsleitlinie

* Implementierung des Compliance-Managements

*  Festlegung von Rollen und Zustandigkeiten in der kontinuierliche

Sicherheitsorganisation Verbesserung
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Anforderungsanalyse .

Definition und Abgrenzung des

Informationsverbunds Realisierung

O
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» Assetanalyse

* Erstellung eines Anforderungspakets ‘
» Assetmodellierung auf die Zielobjektkategorien

e Erganzung von Anforderungen
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* Durchfuhrung der Risikobetrachtung

» Einstieg in die Risikobetrachtung kontinuierliche

» Ergebnisse flieRen in das Anforderungspaket Verbesserung

e Gestaltungsentscheidung
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Informationstechnik
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Praktiken

Entwicklung Governance & Compliance

Konfiguration Strukturmodellierung

Sicherheitsvorfalls-

Umsetzung
behandlung

UMS

Verbesserung

Detektion

DET METHODIK
TECHNISCH

Berechtigung PRAKTIKEN

Informationen

Architektur und Assets

ORGANISATORISCH PERS

Personal
Motfallplanung

Beschaffungs-
Sensibilisierung .11ql1qqa.11a,1?

Gebdude-
management
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Anforderungen
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Zielobjektkategorien
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Anforderungen im Grundschutz++

Beispiel

v [J sENs2.4 Nutzung unautorisierter Assets - B B ¢#

Sensibilisierung fur Nutzende SOLLTE die Nutzung unautorisierter Assets untersagen.

P Hinweise

Die Nutzung unautorisierter Assets bezeichnet hier den Einsatz von IT-Systemen, Datentragern, Anwendungen oder
Cloud-Diensten, die nicht durch die Institution freigegeben und inventarisiert sind. Hierzu gehort auch der Anschluss
privater Peripheriegerédte wie Tastaturen oder das Telefonieren mit nicht autorisierten Telefonen. Der Sinn und Zweck
der Anforderung liegt darin, unkontrollierte Schatten-IT und damit verbundene Risiken zu reduzieren. So kénnte etwa
ein unautorisiertes USB-Gerat Schadsoftware einschleusen, oder eine nicht genehmigte Cloud-Anwendung kdnnte zu
unbemerkten Datenabfliissen flihren. Besteht ein Bedarf an Assets, dann kdnnen die festgelegten Meldewege genutzt

werden. Bei der Beschaffung von Assets sind die Verfahren und Regelungen des Assetmanagements zu beachten.

Related Links (2)

REQUIRED ASST.3.11

RELATED KONF.3.7

(] sEns2.4.1 Verbindung unautorisierter IT-Sys... - B E &
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Anforderungsanalyse

Definition und Abgrenzung des
Informationsverbunds
» Assetanalyse

* Erstellung eines Anforderungspakets
» Assetmodellierung auf die Zielobjektkategorien

* Erganzung von Anforderungen

e Durchfliihrung der Risikobetrachtung
» Einstieg in die Risikobetrachtung
» Ergebnisse flieBen in das Anforderungspaket

* Gestaltungsentscheidung
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Realisierung .
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Ermittlung des Umsetzungsstatus

* Bewertung fehlender Umsetzungen

* Umsetzungsplanung und Priorisierung

* Festlegung von Zustandigkeiten und

Umsetzungsfristen

* Fortschrittsverfolgung

kontinuierliche
Verbesserung
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Uberwachung

Leistungsbewertung des ISMS

* Internes Auditprogramm und -durchfihrung
* Bewertungsschemata und Auditberichte

* Managementbewertungen

* Monitoring-Methoden und -tools

* Validierung der Anforderungen
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kontinuierliche Verbesserung .

* Umgang mit Nicht-Konformitaten
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Identifikation von Verbesserungspotenzialen

Korrektur- und Verbesserungsplan

Evaluation

kontinuierliche
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Ausblick

Wie geht es weiter? ,

O
@)

Bisher * Vorbereitungsphase fir Pilotierung

* Pilotierungsfassung der Methodik-Grundschutz++ i
April 2026 e Start der Pilotierung der Methodik Grundschutz++ 1
September 2026 * Konsolidierungsphase des Methodik-Dokuments Ej

* Ende der Pilotierungsphase 9
Oktober 2026 * Veroffentlichung der Methodik Grundschutz++ (it-sa) /
November 2026 e Schulungskonzepte /
Januar 2027  Anmeldungen fiir Personenzertifizierung f;;
Oktober 2031 * Ende der Zertifizierbarkeit IT-Grundschutz (GS++ Veroffentlichung +5 Jahre) \
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