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Informationssicherheit –
Sensibilisierung mal anders: 
Das Escape Game



FB 01-12 Digitale Verwaltung 

Überblick
• Bedeutung von Informationssicherheit

• Das Escape Game der Stadt Essen

• Herausforderungen bei der Sensibilisierung

• Escape Game als innovativer Ansatz

• Nutzen für Organisationen
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Warum Informationssicherheit wichtig ist

Zunahme von Cyberangriffen

• Häufige Ursachen: Phishing, Ransomware, Social Engineering

• Entscheidender Faktor: Mensch

Schwere der Folgen

• Ausfall von Prozessen über langen Zeitraum

• Daseinsvorsorge ein entscheidender Faktor für das Wohl der Bürger*innen

• Verlust von Vertrauen

• Hohe finanzielle Schäden für Organisationen
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erstellt mit ChatGPT



Das Escape Game der Stadt 
Essen

- Ein Einblick -



•Das Escape Game
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•Das Escape GameNotfallplan

Zuvor festgelegtes 

Vorgehen im 

Ernstfall
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Rolle der Mitarbeitenden

Erste Barriere

• wenn Technik zum 
Abwehren nicht 
ausreicht

• technische 
Sicherheitsmaßnahmen 
umgangen werden 
sollen

Wahrnehmung als 
schwächste Glied der 
Sicherheitskette

Da anfällig durch:

• fehlendes 
Bewusstsein

• Bequemlichkeit

• Stress

• Unachtsamkeit

• Manipulation

Durch Bewusstsein 
Gefahren aktiv 
reduzieren

• Klicken auf 
schädliche Links 
oder Anhänge

• Preisgabe von 
sensiblen Daten

• Verwendung 
schwacher 
Passwörter
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Warum klassische Schulungen nicht (immer) 
erfolgreich sind

Klassische Schulungen

• Häufig Pflichtschulungen
− E-Learnings

− Vorträge

• Indirekte Ansprache oder 
Informationsflut durch
− Informationskampagnen

− Mails

Kritische Faktoren

• Geringe Motivation durch passives 
Lernen

• Inhalte werden schnell vergessen

• Fokus auf Pflicht statt Verständnis

• Keine bewusste Wahrnehmung der 
Themen oder als nervig 
empfundene Informationsflut
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Was macht eine 
Sensibilisierung 
erfolgreich?

Kontinuierlicher 
Prozess

Interesse für 
das Thema 

wecken

Echtes 
Bewusstsein 

schaffen

Verantwort-
ung des/der 

Einzelnen

Verhalten 
aktiv ändern 

Handlungs-
sicherheit 

stärken 
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Anforderungen an eine erfolgreiche 
Fortbildung

• Praxisnah „Aus dem Leben“

• Interaktiv

• Thematisch und emotional ansprechend 

• Indirekt wiederholen 

Anforderungen

• Learning by Doing 

• Gamification 

• Storytelling
Prinzipien
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Escape Game: Grundidee und Erfolgsfaktoren

• Spielerisches Lernformat

• Teilnahme freiwillig

Hohe Motivation

•Klare Zielstruktur

•Erfolg des Teams steht im Vordergrund

•Ganz nebenbei aktiv etwas gelernt

Bessere Erinnerungsleistung

•Spaß am Spiel und den Inhalten

•Teamarbeit erforderlich

•Aktiver Austausch wird gefördert

Aktive Teilnahme

• Storytelling „Angriff aktiv erleben“

• Rätsel unter Zeitdruck lösen

Emotionales Erlebnis und Nervenkitzel
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Escape Game Rund um die Grundlagen der 
Informationssicherheit

Mit wichtigsten 
Themen

Phishing-Mail 
erkennen

Passwort-
Sicherheit

Social 
Engineering

Informations-
sicherheits-

vorfall

Notfall-
management
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Team-Event

• Zusammenarbeit

• Austausch von Wissen

• Gemeinsames Problemlösen



nlo

Vorteile für die Organisation

• Nachhaltige Sensibilisierung
• Höhere Aufmerksamkeit
• Positive Lernkultur
• Stärkung der Sicherheitskultur
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Herausforderungen bei der Entwicklung

• Entwicklungsaufwand

• Kosten

• Organisation

• Zielgruppenanpassung

• Plattform aufgrund der Verteilung bzw. Platzangebot
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Vorteil eines digitalen Escape Games

Bietet viele Umsetzungsmöglichkeiten
• Präsenz Escape Room
• Digitales Escape Game
• Hybrid-Formate

Mit geringen Umsetzungsaufwand
• Reproduzierbar, daher Vorbereitungszeit gering
• Überall Spielbar und kein Raum notwendig, spart Anreise
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Erfolgsmessung

• Feedback der Teilnehmenden

• Phishing-Simulationen

• Verhaltensänderung
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Integration in Fortbildung

• Kombination mit E-Learning

• Workshops

• Awareness-Kampagnen

Escape Game als Ergänzung zur Förderung der 
Sicherheitskultur!
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Fazit

• Mensch im Mittelpunkt

• Klassische Methoden oft unzureichend

• Escape Games bieten neue Chancen

Lernen muss erlebbar sein!



FB 01-12 Digitale Verwaltung 

erstellt mit ChatGPT



•Das Escape GameNotfallplan

Zuvor festgelegtes 

Vorgehen im 

Ernstfall

Live-Spiel

https://moodle.essen.de/mod/hvp/view.php?id=57116


Investieren lohnt sich, 

hoffen nicht!



Vielen Dank für Ihre 
Aufmerksamkeit!

Fragen?



Vielen Dank!
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