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Ergebnisse Workshop

Was ist die groRte Herausforderung in der
Interaktion mit Personengruppe X zum Thema
sicherer KI-Einsatz?

Mit welchen Formaten (Leitfaden, Flyer,
Ch

Welche Themen (zB Risiken oder Chancen von

erreiche ich P uppe X am Ki, pekte, soziale Aspekte, etc)
besten?/ Welche Formate brauchten ISB um sich im mit der g von KI
ion mit Per uppe X i die F uppe X?

besser auf
vorzubereiten?

Was sind die haufi /b

hilfreichsten Kl-Use Cases fiir die bzw. aus
Sicht der Personengruppe X?

Fiihrungskrafte = Verstandliche Kommunikation = Adressatengerechte Kennzahlen = Nicht konkret technisch = Moderne Verwaltung (Prasentation nach auften) = Workshops — FKinhaltlich abholen, FAQ zu klaren, realistische
= Realistische Erwartungshaltung (bezogen auf = Persénliche Gesprache/personlichen Bezug = Weniger organisatorisch = Ressourcen/Budget sparen und Effizienz Erwartungshaltung herstellen + Kompetenzaufbau
Chancen, Hardware, Moglichkeiten, Risiken) herstellen = Eher relevant sind Themen im Bereich der steigern (Fachkraftemangel/Demografie) = Formate missen auf jeweilige FK zugeschnitten sein - pauschales Format
= Strategie/Changemanagement = Workshops (mit externer Beratung) (politischen) Reprasentanz, AuRenwirkung, = Prozessautomatisierung schwierig (zB pers. Gespréach, Managementbericht)
= Kompetenzaufbau = externe Zweitmeinungen fiir "unbequeme Verantwortung/alles was gut nach auRen = Eher abstraktere Ziele anstatt konkrete Use = Fokus auf persénlichen Bezug/personliche Betroffenheit herstellen
Wahrheiten" darstellbar ist Cases - Fokus auf Sprache und Struktur
= Kurze, knappe, versténdliche Sprache + konkrete = Wegen Verantwortung sind zudem interessant: = konkrete Use Cases fiir die Ziele kénnten sein: = Konkreten Use Case aus abstraktem Ziel herausarbeiten (zB
Beispiele < Kosten/Ressourcen, = Protokollerstellung Meetings Prozessautomatisierung aus Moderne Verwaltung)— anhand Use Case
= Lésungs-/MaRnahmen-/Best Practice orientiert < Effizienzsteigerung, < Erstellung Management Summaries konkret Erwartungen, Prios, Risiken und Chancen aufarbeiten und anhand
< "Gewinn"/Mehrwert (zB Kosteneinsparung), = Schulungsangebote erstellen von fiir FK relevanten Themen wie Quick Wins und Souveréanitat
= dass Kl nach Einsatz auch die vorher = Prozessbeschreibungen erstellen vermitteln, bei Vermittiung und Umsetzung sollte auf Best Practice
getroffenen Versprechungen erfilllt zurlickgegriffen werden
= schneller KI-Einsatz = FKsind eher euphorisch was den KI Einsatz angeht (wobei die Euphorie
< Kompetenzaufbau teilweise schon zurlickzugehen scheint, u.a. Kosten + nicht erzielte
- Regulierung gewiinschte Effekte)
- Souveranitat = In der Adressierung der FK muss differenziert werden, auf welcher
= Datenschutz/(IT-)-Sicherheit Flhrungsebene diese sich befinden — Sind die FK eher weiter oben, dann
zahlt vor allem die AuRenwirkung — sind die FK eher naher an den
Mitarbeitenden, dann zahlt eher der interne Mehrwert
IT-Personal = Unwissenheit, Ignoranz, Erleichterung = Wiki = Technik hinter KI = Dokumentation, Anleitungen, Manuals
wichtiger als Risikobetrachtung, fehlendes = Workshops — Mehrwert aufzeigen = Compliance (EU Al Act) = Unterstiitzung bei Use-Problemen,
Risikoverstandnis, Gefiihl der Bevormundung, = ISB in Projekte einbinden — Mehrwert aufzeigen = Datensicherheit, Datenschutz Unterstitzung (First-Level-)Support, Chatbot,
Akzeptanz von Einschrankungen und = Checklisten = Welche Daten darf ich an z.B. ChatGPT Wissensmanagement
Regelungen = Gamification, Challenges, Ratsel geben? = Vibe-Coding, Uberpriifen von eigenen Scripten
= Unterschiedliches Verstandnis von = Wer haftet? = Angriffserkennung und -behandlung,
Begrifflichkeiten Protokollauswertung, Alarme, Triage,
« Mehrarbeit z.B. durch mehr Tickets « Interkommunaler Austausch von ISB Eher Use-Cases: Priorisierung
= Pflege, Wartung, Priifung . - Externer Austausch ISB/BSI = Programmierung, Coding, Vibe-Coding, ETL- = Unterstiitzung bei Barrierearmut und
= Unklarheften hinsichtlich Verantwartung, sieht = Unterstiitzung durch das BSI, z. B. Tool (Extract, Transform, Load von Daten) Ubersetzung
Sicherheit (abgesehen von Verfligbarkeit) Priifunterstiitzung bei mehr als 30 Kommunen, = Uberpriifen von externem/internem Code
nicht als seine Verantwortung die ein KI-Fachverfahren verwenden - Ticketbearbeitung, Chatbot
« Transparenz der KI-Nutzung/ = Vorbereitung/Austausch mit einzelnen IT-lem - Kl-gestiitzte Event-Analyse
Nachvollziehbarkeit i - externe Fortbildungen, Kompetenzaufbau = Angriffserkennung, Loganalyse, Pentesting,
© Daten liegen nicht in geeigneter Form vor = Betroffenheitspriifung Schwachstellenanalyse, Mustererkennung
= Lagebericht erstellen
= Erstellen von Dokumentation/Netzpléanen,
Erstellen von Wiederanlaufplanen,
Risikoanalyse, Changeerstellung,
Benutzeranleitungen
Mitarbeitende = Anwendungsfall festiegen/konkretisieren = personliche Ansprache = "Darfich das?" — Nutzung géngiger KI-Tools = Dokumente priifen, erstellen, auswerten und = Durch BSI gewiinscht:
= Onboarding = Freiwilligkeit (Gemini, ChatGPT usw) zulassig? vergleichen (zB Excel, Protokolle, Whiteboards, < offizielle Empfehlung (fiir Tools)
= Angst durch Wissensdefizit = Zielgruppenorientiert (an Rolle, Funktion und = Wie setze ich Kl sicher ein (Wie prompte ich Dokumente, Dienstanweisungen, Auswertungen < Seminare
« Dokumente/Daten sind verteilt, doppelt, Themen) richtig? Wie kann ich Ergebnisse priifen? im GIS-Bereich, E-Mails) = Werkzeugkasten fiir Schulung und Sensibilisierung
veraltet = Beispielvideo was Vorfall zeigt Welche Datenquellen darf ich anbinden? - sprachliche Unterstiitzung (Ubersetzungen, © Lemplattformen
= Einschéatzung von einzusetzenden Tools: = Offene Formate zum Austausch (z.B. Prompting) = Wie andern sich meine Aufgaben (Habe ich einfache Sprache, biirgerfahige Sprache) = Angebote/Broschiiren bereitstellen
dynamische Entwicklung, Marktdominanz = spielerische Formate ("Crazy Chatbot") noch Kontrolle Uber Entscheidungen?) = Kl gestiitztes ISMS = Konkretes Format: Crazy-KI-Bot als schlechtes Beispiel (macht alles was
= Filihrungskréfte mitnehmen = Arbeitserleichterungen (Vibe Coding, = Chatbots (zB fiir Bewerber:innen) er nicht soll) zur Sensibilisierung
= Schulungsmafnahmen Workflows, Qualitat der Arbeitsleistung = Suchfunktionen (Suchanfragen zu komplexen = Wunsch des Hostings durch BSI
steigern) Themen, in Datenbanken oder Intranet) < Live Vorfihrung oder Videoaufzeichnung und/oder Testen durch MA
= Interaktionsleitfaden, der zB auch psychologische Aspekte betrachtet
= Kl-Checkliste bei KI-Vorhaben
= Q&A-Formate
= Kl Beratung durch Land und Bund
Biirger & = Verarbeitung personenbezogener Daten = einfache Sprache = Datensicherheit und Datenschutz = Unterstiitzung bei Antragstellung
Biirgerinnen = Vertrauen in staatl. Handeln; benétigt eine = versch. Kanale, Social Media oder konventionelle = Human in the loop = Einspruch und Beschwerdemanagement

geeignete Zertifizierung

= Ubersteigerte Erwartungen in die
Leistungsfahigkeit

= Angst/Vorbehalte von Seiten BuBs bei
Nutzung

Kanale
einfache Verfligbarkeit

= ISBs interagieren nicht direkt mit B&Bs
= Schulungen fiir Mitarbeitende oder
Dienstanweisungen

= Transparenz: Wird KI verwendet? Wie und wo?
= Gibt es einen echten Nutzen?
= Beschleunigung



https://confluence.bsi.de/spaces/TK27/pages/1419347261/Ergebnisse%2BWorkshop

