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Anforderungen an ein flachendeckendes moder-

nes Warnsystem fur den Katastrophen- und
Zivilschutz aus Sicht der Landkreise

Der weithin als missgliickt wahrgenommene Warn-
tag 2020 sowie insbesondere die Flutkatastrophe,
die im Sommer 2021 in Teilen von Nordrhein-
Westfalen und Rheinland-Pfalz vielen Menschen das
Leben gekostet und erhebliche Sachschdden verur-
sacht hat, haben deutlich gemacht, dass das natio-
nale Katastrophenwarnsystem noch Defizite auf-
weist und weiter verbessert werden muss. Der
Uberfall Russlands auf die Ukraine haben dariiber
hinaus jedermann vor Augen geflhrt, dass die nach
dem Ende des ,Kalten Krieges” fur Gberwunden
gehaltene Gefahr einer kriegerischen Auseinander-
setzung auf europaischem Boden nach wie vor real
ist und es keineswegs ausgeschlossen werden kann,
dass auch Deutschland eines Tages wieder in einen
Krieg involviert sein konnte. Beide Themen gehdren
eng zusammen, weil die Mittel, mit deren Hilfe die
Bevolkerung im Katastrophenfall gewarnt wird,
auch im Zivilschutzfall zum Einsatz kommen. Die fur
die Warnung bei Katastrophen zustandigen Behor-
den der Lander warnen — so heil3t es im Zivilschutz-
und Katastrophenhilfegesetz des Bundes (ZSKG) —
im Auftrag des Bundes auch vor den besonderen
Gefahren, die der Bevolkerung in einem Verteidi-
gungsfall drohen. Soweit die fir den Katastrophen-
schutz erforderlichen Warnmittel fir Zwecke des
Zivilschutzes nicht ausreichen, erganzt der Bund das
Instrumentarium (§ 6 Abs. 2 ZSKG).

Ausgangslage: Defizite des aktuellen Warnsys-
tems

Defizite des aktuellen Warnsystems bestehen so-
wohl im Hinblick auf die Verfugbarkeit von Warn-
mitteln wie auch im Hinblick auf die Grundlagen
entsprechender Warnungen.

1. Warnmittel

Das klassische Warnmittel sowohl fir den Katastro-
phenfall und anderen Gefahren wie Brande als auch
fUr den Zivilschutzfall sind Sirenen.

a) Sirenen

Weil das von ihnen ausgesendete Warnsignal ohne
besondere technische Vorkehrungen von nahezu
jedermann in ihrem Einzugsbereich wahrgenom-
men werden kann, haben Sirenen eine einzigartige
Reichweite und dartber hinaus auch eine Warn-
und Weckwirkung, da sie in der Regel schlicht nicht
zu Uberhoren sind. Bei Sirenen handelt es sich da-
her um ein sog. Primdrwarnmittel, das die Bevolke-
rung alarmiert, auf das Vorhandensein einer Gefahr
hinweist und dazu bewegen soll, sich aus anderen
Quellen praziser Gber die Art der Gefahr und mogli-
che SchutzmaBnahmen zu informieren. Moderne
Sirenen koénnen nicht nur Warntdéne aussenden,
sondern darUber hinaus auch fur Durchsagen ge-
nutzt werden.

Beeintrachtigt wird die Warn- und Weckwirkung
allerdings dadurch, dass vor allem modernere Hau-
ser und Wohnungen sehr gut gegen Larm abge-
schirmt sind. In den jingsten Flutkatastrophen hat
sich Uberdies gezeigt, dass insbesondere wahrend
Starkregenereignissen die Wahrnehmbarkeit von
Sirenen durch Uberlagernde Gerdusche erheblich
beeintrachtigt sein kann. Beide Effekte wirken sich
noch starker aus, wenn es um Sprachdurchsagen
mit Hilfe von Sirenen geht.

Kommt es zu Unterbrechungen in der Stromversor-
gung, koénnen davon naturgemal auch Sirenen-
standorte betroffen sein, sofern sie nicht Uber eine
autonome Stromversorgung verfigen und deshalb
jedenfalls vorUbergehend weiterbetrieben werden
kdnnen.



Vor allem aber ist festzuhalten, dass in Deutschland
kein flachendeckendes Sirenennetz (mehr) existiert.
Der Bund, der ein solches Netz urspriinglich betrieb,
hat sich davon in den 1990er Jahr getrennt und es
den Gemeinden Uberlassen, ob sie die Sirenen
Ubernehmen wollen oder nicht.

Mittlerweile gibt es zwar wieder Anstrengungen,
das Sirenennetz zu verdichten. Einige Lander wie
bspw. Hessen und Nordrhein-Westfalen, das Saar-
land und neuerdings auch der Bund haben entspre-
chende Forderprogramme aufgelegt. Von dem Ziel
einer flachendeckenden Versorgung Deutschlands
mit leistungsfahigen, modernen Sirenen sind wir
aber noch weit entfernt.

Dass Sirenen in den letzten Jahrzehnten aus dem
Alltag vieler Menschen verschwunden waren, hat
auch dazu gefuhrt, dass nicht jeder die Bedeutung
der von ihnen ausgesendeten Warntdne unmittel-
bar versteht, zumal Sirenen nicht nur im Katastro-
phen- bzw. Zivilschutzfall, sondern vielfach auch
noch zur Alarmierung von Feuerwehrkraften in
Brandfallen zum Einsatz kommen. Hier besteht da-
her ein erheblicher Sensibilisierungs- und Aufkla-
rungsbedarf. Wichtig ware in diesem Zusammen-
hang auch, dass bundesweit nach einheitlich Regeln
und mit einheitlichen Signalen gewarnt wirde.

b) Warnmeldungen iiber die Medien

Fur den Verzicht auf Sirenen waren zwei Motive
leitend. Sirenen, so glaubte man seinerzeit, hatten
nach dem Ende des Kalten Krieges ausgedient. Hin-
zu kam die Erwartung, die Bevolkerung ebenso
wirksam durch ,modernere” (und Uberdies kosten-
ginstigere) Mittel warnen zu kénnen. So wurde das
satellitengestltzte Warnsystem des Bundes (Sat-
Was) in Betrieb genommen, das Warnmeldungen
Uber die Rundfunk- und Fernsehsender verbreitete.

Ein solcher Warnweg hat zwar den Vorteil, dass auf
diese Weise nicht lediglich eine abstrakte Warnung
in Gestalt eines Warntons, sondern darlber hinaus
auch weitergehende Informationen zur Art der Ge-
fahr und zu konkreten SchutzmaBnahmen Ubermit-
telt werden kénnen. Der gravierende Nachteil aber
ist, dass solche Warnungen nur bei denjenigen Bur-
gern unmittelbar ankommen, die ,zuféllig” ihr Ra-
dio- oder Fernsehgerat eingeschaltet haben.

Die Weiterentwicklung von SatWas, das Modulare
Warnsystem (MoWas), setzt dementsprechend
zwar auch noch auf Warnmeldungen Uber die Me-
dien, dartiber hinaus aber auch auf Warnmittel, die
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im Gegensatz zu diesen Uber einen , Weckeffekt”
verflgen.

¢) Warnapps und Cell-Broadcast

Das sind — soweit vorhanden — Sirenen, die direkt
Uber MoWas angesteuert werden kénnen, daneben
aber auch sog. Warnapps (NINA, KatWarn, Bi-
wapp). Solche vor allem fir Smartphones und Tab-
lets verflgbaren Apps haben einen Weckeffekt,
weil sie im Warnfall einen durchdringenden Ton
erzeugen konnen. Sie sind darlber hinaus in der
Lage, detaillierte Informationen zur Gefahr und zu
den zu ergreifenden SchutzmaBnahmen zu Uber-
mitteln, verbinden also den Vorteil des konventio-
nellen Warnmittels ,Sirene” mit den weitergehen-
den Informationsmaoglichkeiten, wie sie fur Warn-
meldungen Uber die Medien typisch sind.

Allerdings hangt auch bei Apps die Empfangsbereit-
schaft fir Warnungen von einem aktiven Tun des
Nutzers ab. Dieser muss die App auf seinem Endge-
rat installieren und aktivieren und das Gerat muss
angeschaltet, also empfangsbereit sein.

Jedenfalls die ersten beiden Schwachstellen von
Warnapps lassen sich durch den Einsatz eines Cell-
Broadcast-Systems Uberwinden, durch das Warn-
SMS an alle Endgerdte gesendet werden, die in
einer bestimmten Funkzelle angesteuert werden
kénnen. Eine besondere Software muss dafiir nicht
installiert werden und es muss — ein weiterer Vorteil
— auch keine mobile Internetverbindung bestehen.
Die Hirde, dass Endgerate — etwa des Nachts —
ausgeschaltet und damit nicht mehr empfangsbe-
reit sind, bleibt aber auch in diesem Fall bestehen.
Es hangt damit letztlich vom Nutzer ab, ob dieses
Warnmittel Uber einen Weckeffekt verflgt. Die
rechtlichen Voraussetzungen fur den Aufbau eines
solchen Systems sind mittlerweile auf Bundesebene
geschaffen.! Die Umsetzung in den Landern hat
begonnen.

' Die auf die nach der jlungsten Flutkatastrophe neu in das Tele-
kommunikationsgesetz (TKG) aufgenommene Ermachtigungs-
grundlage des § 164a TKG gestltzte Verordnung fur die Aus-
sendung offentlicher Warnungen in Mobilfunknetzen (Mobil-
funk-Warn-Verordnung, BGBI. | S. 5046) ist am 7.12.2021 in
Kraft getreten. Die Verordnung regelt die grundlegenden techni-
schen und organisatorischen Anforderungen eines solchen Sys-
tems und adressiert dabei in erster Linie die Mobilfunknetzbe-
treiber. Diese sind insbesondere verpflichtet, ihre technischen
Einrichtungen so zu gestalten, dass eine offentliche Warnung
jederzeit unverziglich an empfangsbereite Mobilfunkgerate in
dem von der auslésenden Behorde bestimmten geographischen
Gebiet ausgesendet werden kann. Daflr missen die Betreiber
mindestens zwei Cell Broadcast Center errichten und betreiben.
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2. Grundlagen von Warnungen

Gewarnt werden kann nur vor Gefahren, die recht-
zeitig erkannt werden (Gefahrenverlauf, zu erwar-
tende Schaden etc.). Auch insoweit bestehen noch
Defizite, z. B. im Hinblick auf die Einschatzung der
konkreten Auswirkungen bestimmter Wetter- bzw.
Hochwasserlagen

3. Organisation von Warnungen

Fir die Warnung vor einer Gefahr ist grundsatzlich
diejenige Stelle zustdndig, zu deren Zustandigkeit
auch die Abwehr der jeweiligen Gefahr gehort.
Dementsprechend ist es im Verteidigungsfall Auf-
gabe des Bundes, die Bevolkerung vor damit ver-
bundenen Gefahren zu warnen. Dabei bedient sich
der Bund der Warnmittel der Lander (§ 6 Abs. 2
ZSKG@G). In sonstigen Gefahrenféallen obliegt die Zu-
standigkeit fur die Warnung dagegen den Landern,
die mit dieser Aufgabe nach MaBgabe des jeweili-
gen Landesrechts die Gemeinden sowie die Land-
kreise als Trager der unteren Katastrophenschutz-
behorden betraut haben.

Positionen und Forderungen aus Sicht der
Landkreise

Vor diesem Hintergrund ergeben sich aus Sicht der
Landkreise folgende Forderungen:

1. (Wieder-)Aufbau eines flachendecken-
den Sirenennetzes

Im Bereich der Warnung der Bevolkerung kommt
dem (Wieder-)Aufbau eines flachendeckenden Net-
zes von Sirenen modernsten Standards ausschlag-
gebende Bedeutung zu. Bei der Errichtung neuer
und der Ertlichtigung bestehender Sirenenstandorte
ist darauf zu achten, dass diese auch bei einem
Stromausfall zumindest fur eine Ubergangszeit ein-
satzfahig bleiben.

Sirenen mussen zentral angesteuert werden kon-
nen, jedenfalls Gber MoWas, ggf. auch tber andere
Systeme wie den BOS-Digitalfunk.

Der Einsatz von Sirenen, die in der Lage sind, auch
Sprachdurchsagen zu Ubermitteln, kann in be-
stimmten Situationen sinnvoll sein. Dabei ist aller-
dings zu beachten, dass die Verstandlichkeit von
Sprachdurchsagen begrenzt ist und etwa durch das
Phanomen des Ubersprechens beeintrachtigt sein
kann. Daher sollte vor Ort unter Berlcksichtigung
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der jeweiligen Gegebenheiten fallbezogen ent-
schieden werden, ob der Einsatz solcher Sirenen
sinnvoll ist.

Warnsignale sollten bundesweit vereinheitlich wer-
den. Durch gezielte Offentlichkeitsarbeit ist darauf
hinzuwirken, dass die Warnsignale und ihre Bedeu-
tung den Birgern bekannt sind. In diesem Zusam-
menhang kann ein bundesweiter Warntag oder
kdnnen auch landes- bzw. kreisweite Warntage
sinnvoll sein. Dabei ist auf Sprachbarrieren ebenso
zu achten wie die Bedurfnisse bestimmter Bevolke-
rungsgruppen, z.B. Hoérgeschadigter zu beriicksich-
tigen sind. Kenntnisse Uber Warnsignale und ihre
Bedeutung sollten moglichst schon in den Schulen
vermittelt und durch regelmaBige Wiederholung
vertieft und verfestigt werden.

Vielerorts dienen Sirenen nicht nur der Warnung im
Katastrophenfall, sondern auch der Alarmierung
von Feuerwehrkraften. Das ist im Grundsatz sinn-
voll. Um lIrritationen in der Bevdlkerung zu vermei-
den und zu verhindern, dass Warnungen aufgrund
eines Gewohnungseffekts nicht die notwendige
Aufmerksamkeit geschenkt wird, sollten Sirenen-
warnungen zur Alarmierung der Feuerwehr aller-
dings erst ab einer hoheren Gefahrenstufe einge-
setzt werden. Insbesondere fir zeitunkritische Eins-
atze sollte auf andere Alarmierungssysteme wie
etwa Pager, digitale Meldeempfanger etc. umge-
stellt werden. Zur besseren Aufklarung der Bevolke-
rung gehdrt auch der Hinweis, dass Sirenen zur
Alarmierung der Feuerwehr stets nur einmal erklin-
gen, wahrend Katastrophenwarnungen wiederholt
erfolgen.

Der (Wieder-)Aufbau eines flachendeckend moder-
nen und leistungsfahigen Sirenennetzes ist mit er-
heblichem finanziellem Aufwand verbunden. Die
insoweit erforderlichen Finanzmittel kénnen die
Kommunen nicht alleine aufbringen. Deshalb muss
der Wiederaufbau des Sirenennetzes durch die Lan-
der und den Bund finanziell unterstitzt werden. Da
es im Verteidigungsfall Aufgabe des Bundes ist, die
Bevolkerung vor kriegsbedingten Gefahren zu war-
nen, und der Bund insoweit auf die Warninfrastruk-
turen (auch) der Lander zurlckgreift, ist ein ent-
sprechendes finanzielles Engagement des Bundes
gerechtfertigt. Das derzeit laufende Foérderpro-
gramm des Bundes kann insoweit nur ein erster
Schritt sein, da die in seinem Rahmen zur Verfu-
gung gestellten Mittel bei weitem nicht ausreichen.
Es muss daher fortgeschrieben und erweitert wer-
den. Dabei ist auch technischen Weiterentwicklun-
gen und daraus resultierenden erneuten Finanzbe-



darfen Rechnung zu tragen, wie sie etwa im Zu-
sammenhang mit der geplanten Umstellung des
BOS-Digitalfunknetzes auf den Standard 5G entste-
hen kdnnen.

Die Verteilung der Mittel auf die Kommunen sollte
sich dabei in Zukunft nicht nach dem Windhund-
prinzip, sondern nach anderen Kriterien wie insbe-
sondere dem tatsachlichen Bedarf richten. Im Hin-
blick auf die Laufzeit eines solchen Programms ist
ferner zu beriicksichtigen, dass die (auch) durch
eine Forderung induzierte Nachfrage am Markt auf
nur wenige Anbieter trifft. Mit langen Lieferzeiten
ist daher zu rechnen.

Im Hinblick auf die Frage, wer als Empfanger der
Fordermittel in Betracht kommt, ist zu berlcksichti-
gen, dass die Katastrophenschutzgesetze der Lan-
der die Aufgabe ,Warnung” in der Regel sowohl
den Landkreisen wie auch den kreisangehorigen
Kommunen zuweisen. Vor diesem Hintergrund
empfiehlt sich bei der Umsetzung von Forderpro-
grammen eine enge Zusammenarbeit beider Ebe-
nen. Ein kreisweit abgestimmtes Vorgehen kann
dabei auch finanzielle Vorteile bieten, z. B. wenn
der Landkreis fur alle Kommunen des Kreises einen
Rahmenvertrag abschlieBt. Um ein solches Vorge-
hen zu unterstiitzen, sollten die Foérderprogramme
die Existenz von Kooperationsprojekten besonders
berlcksichtigen, etwa als Gewichtungskriterium fir
die Vergabe von Férdermitteln.

Als problematisch kann sich insbesondere die Fi-
nanzierung eines kommunalen Eigenanteils heraus-
stellen. Deshalb empfiehlt es sich, fir Kommunen,
die sich in der Haushaltstiberwachung befinden,
besondere Forderbedingungen vorzusehen.

2. Nutzung weiterer Warnmittel

Es sollte geprift werden, ob und in welchem Um-
fang alternative Warnmittel genutzt werden. Dabei
geht es insbesondere auch darum, dem Problem
Rechnung zu tragen, dass aufgrund stetig verbes-
serten Schallschutzes in Gebduden von auBen
kommende Warnmeldungen immer schwerer
wahrgenommen werden kdénnen. Schiler kénnten
vor diesem Hintergrund z.B. Gber die in den Schulen
installierten Lautsprechersysteme gewarnt werden.
Auch in Kinos oder in anderen Veranstaltungsrau-
men kommen entsprechende Durchsagen in Be-
tracht. In Hotels, Verkaufsstatten und anderen Ein-
richtungen sollten Brandmeldeanlagen eingesetzt
werden. Des Weiteren kdnnten bspw. Anzeigeta-
feln an Bahnhofen fur Warnmitteilungen genutzt
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werden. Das setzt jeweils voraus, dass die warnen-
den Stellen einen moglichst direkten Zugriff auf die
entsprechenden Systeme haben.

3. Aufbau eines Warnmittelkatasters

Beim Bundesamt fur Bevolkerungsschutz und Kata-
strophenhilfe (BBK) wird derzeit ein Warnmittelka-
taster aufgebaut. Ungeachtet der Tatsache, dass es
solche Kataster bereits in einzelnen Landern gibt, ist
es im Grundsatz sinnvoll, auch auf Bundesebene
eine entsprechende Ubersicht zu erstellen. Die
Landkreise sind bereit, Informationen Uber ihre
Warnmittel in ein solches Kataster einzuspeisen,
wobei darauf zu achten ist, dass die Daten mog-
lichst im Wege eines automatischen Austauschs aus
vorhandenen IT-Systemen erfolgt. Der Nutzwert
eines Warnmittelkatasters ist um so hoher, je detail-
lierter die in ihm enthaltenen Informationen sind.
Deshalb sollten auch Angaben wie z.B. die Reich-
weite der einzelnen Warnmitteln aufgenommen
werden. Wichtig ist des Weiteren, dass die gespei-
cherten Informationen regelmaBig aktualisiert wer-
den.

Darlber hinaus bedarf es eines klaren Rechte- und
Rollenkonzeptes. Die Verantwortlichkeiten fir die
Befullung, die Pflege und die Nutzung des Katasters
muUssen geregelt sein. Aus Sicht der Landkreise ist
es dabei von groBer Bedeutung, dass sie nicht nur
Zugriff auf die Warnmittel ihres eigenen Zustandig-
keitsbereichs haben, sondern auch erkennen kén-
nen, Uber welche Warnmittel angrenzende Ge-
bietskorperschaften verfligen.

4. Grundlagen von Warnungen

Zielgerichtete Warnungen sind nur auf der Grund-
lage zuverlassige Informationen Gber mogliche Ge-
fahren maoglich. Die Bewertung gefahrenrelevanter
Informationen setzt mitunter Kompetenzen voraus,
die vor Ort nicht zwingend vorhanden sind und die
an zentralen Stellen gebiindelt vorgehalten werden
sollten. Das gilt z. B. fur die Analyse der Gefahren,
die von bestimmten Niederschlagsmengen in einer
konkreten ortlichen Situation ausgehen. Es muss
gewadhrleistet sein, dass die Landkreise solche fir
ihre Warnungen im Besonderen und die Sicherstel-
lung des Katastrophenschutzes im Allgemeinen
relevanten Informationen und Auswertungen au-
tomatisiert erhalten und sich nicht selbst aktiv be-
schaffen mussen.

Dafur kénnte ein bundesweites Lagebild, wie es in
Zukunft vom Gemeinsamen Kompetenzzentrum
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des Bundes und der Lander unter kommunaler
Mitwirkung — moglichst als digitale Plattform — er-
arbeitet werden soll, eine gute Grundlage bieten.
Auch deshalb mussen die dort gesammelten Infor-
mationen den Landkreisen zur Verfligung stehen.?

5. Einbindung der Bevélkerung

Im Bevolkerungsschutz kommt der Selbstschutz-
und Selbsthilfefahigkeit — oder allgemeiner: der
Mitwirkung — der Bevolkerung eine hohe Bedeu-
tung zu. Das gilt selbstverstandlich auch im Bereich
der Warnung. Deshalb missen die Blrger nicht nur
Uber die Bedeutung einzelner Warnsignale infor-
miert werden; vielmehr ist auch zu gewahrleisten,
dass Warnungen ernst genommen werden. Der
Warneffekt darf nicht durch Abstumpfung verlo-
rengehen.

Dem kann dadurch begegnet werden, dass nach
einer Warnung Uber andere Medien — etwa Biirger-
telefone, die Sozialen Medien oder die Homepages
der Landkreise — erganzend weitere Informationen
zur Art der Gefédhrdung, zu méglichen Schaden und
(Selbst-)SchutzmalBnahmen bereitgestellt werden.

Berlin, 17.10.2022

2 Vgl. dazu im Einzelnen das Positionspapier des Deutschen
Landkreistags ,, Anforderungen an ein Lagebild auf Bundesebene
aus Sicht der Landkreise”
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